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Cookies & andere
volgsoftware

Wat mag en moet?




Inhoudsopgave

Met het plaatsen van cookies gaat het, bewust of onbewust, nogal eens mis. Een paar
voorbeelden. De Franse toezichthouder heeft Google Amerika en lerland in totaal een
boete van 150 miljoen opgelegd voor het plaatsen van volgcookies zonder
toestemming.

De Consumentenbond (https://bit.ly/36cFXWq) onderzocht tien datingsites op het
gebruik van cookies. De helft bleek tracking cookies te plaatsen voordat de bezoeker
deze had geaccepteerd. Ook uitgeverij Rendement moest naar aanleiding van een
klacht van een gebruiker in het stof bijten en met een excuusbrief toegeven dat ze de
toestemming voor cookies niet op orde hadden.

In deze White paper leggen we je uit wat cookies zijn, welke soorten er zijn, en
wat wel en niet mag met cookies en andere volgsoftware zodat jij geen risico
loopt.
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https://bit.ly/36cFXWq

Wat zijn cookies?

Als je een website hebt, zul je zogenaamde cookies op de apparatuur van je
websitebezoeker plaatsen. Die cookies kunnen persoonsgegevens van
websitebezoekers delen met andere partijen. De AVG, de Telecomwet en de
Autoriteit Persoonsgegevens hanteren voorwaarden voor het plaatsen van
cookies.

Een cookie is een klein softwarebestand dat op je laptop, computer of
smartphone wordt geplaatst als je een website bezoekt. Cookies zijn in drie
categorieén in te delen:

1. Functionele cookies. Deze zorgen ervoor dat de website beter werkt. Ze
onthouden bijvoorbeeld de voorkeursinstellingen van de bezoeker en
zorgen ervoor dat de website kan worden geoptimaliseerd.

2. Analytische cookies. Deze cookies houden bij hoe de website wordt

gebruikt door de bezoekers. Google Analytics is de meest gebruikte
dienst om websitegebruik te monitoren.
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3. Trackingcookies. Dit zijn 'volgcookies': ze volgen het internetgedrag en
bouwen op die manier een profiel van de gebruiker op. Deze cookies zijn
het interessantst voor adverteerders.

Ze worden geplaatst door de website die je bezoekt of door de
adverteerder op die website. In dat laatste geval noemen we ze 'third
party cookies'.

Naast tracking cookies bestaan er nog veel ander volgsoftware. Hierbij worden
geen cookies op je device geplaatst maar wordt toch het internetgebruik
gemonitord.

De belangrijkste zijn:

e Tracking pixels. Dit is een afbeelding met een afmeting van 1*1 pixels die
wordt geladen wanneer een gebruiker een webpagina bezoekt of een
email opent. Door hun kleine formaat worden ze niet gezien door de
bezoekers. Meestal zijn ze ook gecamoufleerd bijvoorbeeld in de
achtergrondkleur van de website.

e Device fingerprinting. Hierbij worden met de unieke gegevens van jouw
device een vingerprint van jou gemaakt. Denk aan de combinatie van
besturingssysteem, browsersoort en -versie, schermresolutie en nog
veel meer device specifieke gegevens. Door die vingerprint word je als
bezoeker herkend.

e Web beacons. Wanneer een document wordt geopend dat een web

beacon bevat dan wordt deze kleine afbeelding geladen van een server
op het internet. Dat laden wordt geregistreerd. Net als bij de tracking
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pixels zijn ze transparant of hebben de kleur van het document of de
website.

Wat vinden de toezichthouders?

00010100100001001071000010100100001001010000
00010100101010 U 0100010100 U10 I]I | OO
0100 000100010100010100 000
010100001010010100 01010

|
010010000 0 0
0100100 00
0101010 00 D
0 D
0 i

0000 00

00 0100

'|| : ..'.‘ M%.v.v.i

0
0
0
0
0
0
0 i7
0
0
0
U
0
0

0
7

U
D0
001001010
01001010101010 0 00 010101010 00
010100001000100 0101010000100010
1010001001010010010010100010010100100

00010 00 0 00 010
010 0100 0100

Omdat de e-Privacyverordening nog steeds niet van kracht is, geldt in de
Europese lidstaten verschillende wet- en regelgeving. Elk land in de EU past de
regels op een eigen manier toe.

Door deze verschillen zijn er ook geen gemeenschappelijke richtlijnen
bijvoorbeeld voor het plaatsen van volgcookies. Omdat de lidstaten hierover
geen eenduidig standpunt hebben, biedt ook de EDPB hier geen uvitkomst.
Daarnaast geldt voor het plaatsen van privacygevoelige cookies voor
bijvoorbeeld advertenties de Algemene Verordening Gegevensbescherming
omdat je daarbij persoonsgegevens verwerkt.

Je zal voor je cookiebeleid dus rekening moeten houden met de vitleg van de
verschillende toezichthouders en de uitspraken van het Europese Hof van
Justitie.

Nederland: De AP en de ACM
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In Nederland geldt art. 11.7a Telecommunicatiewet voor het plaatsen van
cookies. De toezichthouder op de Telecommunicatiwet is de Autoriteit
Consument & Markt (ACM). Op haar website geeft de ACM uitleg over de
regels rondom cookies.

Daarnaast geeft de Autoriteit Persoonsgegevens in verschillende posts wat
opheldering over het plaatsen van cookies. Deze zijn alleen van toepassing op
de Nederlandse situatie.

De AP trok overigens al eerder aan de bel over cookies. Zij concludeerde dat
bij de "cookiewall" de toestemming niet vrij is gegeven. Een "cookiewall" is de
vraag om cookies te accepteren voordat je toegang krijgt tot een website.
Geef je geen toestemming dan krijg je geen toegang tot de site.

Volgens de AVG kun je dan niet spreken van toestemming die in vrijheid is
gegeven, er is immers geen echte keuze. De zogenaamde "cookiewall" is
daarmee dus geen optie meer.

De AP nuanceert dit standpunt weer door op te merken dat tegen software
voor het goed functioneren van de website en het algemeen analyseren van
het bezoek op de website geen bezwaar is.

Spaanse autoriteit: het plaatsen van cookies moet te managen zijn

De Spaanse toezichthouder legde een boete aan Vueling op omdat hun
website de bezoekers wel informeert dat er cookies worden geplaatst maar
geen toestemming daarvoor vraagt.

De Spaanse toezichthouder preciseerde dat nog verder door te stellen dat de
mogelijkheid ontbrak om het plaatsen van cookies te managen, een
zogenaamd cookie configuratie scherm. Het verwijzen naar de
browserinstellingen waar de cookies kunnen worden uitgezet is onvoldoende.

Duitse kartelbureau: Facebook gaat te ver

In 2019 oordeelde de Duitse concurrentiewaakhond, het Bundeskartellamt dat
Meta's dochter Facebook te ver ging in het volgens van internetgebruikers. Via
de like-knop van Facebook wordt informatie van bezoekers die sites naar
Facebook gestuurd. Facebook gebruikt deze informatie voor het verbeteren
van iemands profiel. Dit gebeurt zonder dat toestemming wordt gevraagd. Het
Duitse kartelbureau vond dit te ver gaan. Een opinie die later in het door Meta
aangespannen hoger beroep door het Europees Hof van Justitie is bekrachtigd.
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Voor welke cookies toestemming
vragen?

Functionele cookies
Bovenstaande betekent dat voor het plaatsen van zogenaamde functionele

cookies, cookies die bedoeld zijn om de website goed te laten functioneren,
geen expliciete toestemming nodig is.
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Google Analytics

Anywhere. Anytime.

Analytische cookies

De analytische cookies zijn een beetje een schemergebied als ik de AP volg. Zij
stelt dat tegen "het algemeen analyseren" geen bezwaar is. In de praktijk zal
deze grens al snel gepasseerd worden. lk raad dus aan om voor dit soort
cookies ook toestemming te vragen.

Je kunt er ook voor kiezen deze cookies zo in te stellen dat ze geen specifieke
gegevens verzamelen. Google analytics bijvoorbeeld heeft de mogelijkheid de
cookies zo privacy vriendelijk in te stellen dat je ook voor dit soort cookies
geen toestemming hoeft te vragen.

Tracking cookies en andere volgsoftware

Voor het plaatsen van de zogenaamde tracking cookies dien je altijd expliciet
toestemming te vragen.

In zijn advies spreekt de AP over het plaatsen van "volgsoftware". Naast
tracking cookies is er zoals boven beschreven, nog een groot scala andere
software om profielen van gebruikers op te bouwen: tracking pixels,
fingerprinting en web beacons doen hetzelfde. Voor al deze vormen geldt dus
ook dat gebruik alleen toegestaan is na expliciete toestemming van de
bezoeker. Ook het Europese Hof van Justitie deelt deze opvatting.
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Pas op: de facebook like knop

Natuurlijk ontbreekt Facebook niet in het rijtje "slimme profielbouwers" zoals
we boven al schreven. Veel organisaties hebben op hun website de Facebook
like knop. De bedoeling van deze knop is dat je via die knop de organisatie op
facebook kan volgen.

Maar, de knop bleek veel meer dan dat te doen. Het internet gedrag en IP
adres van de websitebezoekers wordt automatisch naar Facebook verstuurd.
Ook als je niet op de knop klikt en zelfs als je geen facebook account hebt.
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Het Europese Hof van Justitie heeft uitgesproken dat de beheerder van een
internetsite die is voorzien van de vind-ik-leuk-knop van Facebook, samen met
Facebook verantwoordelijk is voor het verzamelen en aan Facebook
doorzenden van de persoonsgegevens van de bezoekers van zijn site. (

Als je dus geen tracking cookies of andere volgsoftware plaatst maar het wel
een leuk idee vindt om de Facebook Like button te plaatsen, zal je op je
website toestemming moeten vragen voor de persoonsgegevens die
Facebook verzameld met de duim.

Praktische tips

Het plaatsen van cookies dien je dus goed te regelen. Dat kan best lastig zijn.
Met onderstaande tips hopen we je een beetje op gang te helpen.

e Bekijk de websites en de apps van je eigen organisatie. En beoordeel of
de keuze tussen het wel of niet accepteren van cookies volkomen
gelijkwaardig is. Hebben beide mogelijkheden dezelfde lay-out, zijn ze
net zo makkelijk aan te klikken etc.

e Gebruik geen tracking pixels in nieuwsbrieven, of vraag er duidelijke
(aparte) toestemming voor op het moment dat mensen zich inschrijven.
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e Als je een cookie consent manager gebruikt van een externe leverancier
controleer dan zelf de cookies en het uitgaande verkeer op je website.
met de inspector modus van je browser. Of gebruik de gratis tool van
webbkoll.

e Informeer de bezoeker over de naam van het te plaatsen cookie, het
doel van de plaatsing en de geldigheidsduvur.

e Vergeet niet om ook informatie te verschaffen over de noodzakelijke
cookies die je plaatst. De informatieplicht geldt niet alleen voor
advertentiecookies maar ook voor dit type cookie.

e Realiseer je dat je door het volgen van het surfgedrag al snel bijzondere
persoonsgegevens zal verwerken. De Rechtbank Amsterdam, het
Europees Hof van Justitie en de Duitse mededingingsautoriteit hebben in
de diverse zaken tegen Meta hier kaders voor gegeven.

e Hou rekening met het feit dat je snel gezamenlijk verantwoordelijk bent
met de partijen die volgcookies op je website plaatsen. Omdat het
intrekken van toestemming even makkelijk moet zijn als het geven ervan,
moet je als websitehouder in staat zijn om het verwijderingsverzoek
door te geven aan alle partijen die het cookie hebben kunnen uitlezen.
Als je gebruik maakt van open veilingen, die op hun beurt weer open
veilingen toestaan, heb je geen idee wie al die derde partijen zijn, en
wat ze met je cookies doen, en kun je dus eigenlijk niet aan dit vereiste
voldoen.
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Wij helpen je graag met je cookiebeleid op je website. Of met alle andere IT
gerelateerde vraagstukken zoals privacy by default en privacy by design.

Onze adviseurs hebben niet alleen ene goede juridische kennis maar zijn ook
bekend met agile/ scrum werken. Ze spreken daardoor de taal van
ontwikkelaars.

Meer informatie: www.deprivacyguru.nl

pay info@deprivacyguru.nl
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085-2223232

PePrivacyGurus *Privacy zonder gedea™
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