welkom

Privacy les 1



Wat is privacy??

“Het recht om met rust
gelaten te worden”



e

de Koninklijke Famil

Bijvoorbeeld
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Het recht op privacy geldt voor:
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Privacy is HOT
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Jouw persoonlijke gegevens/ data worden continu verzameld

HOW TO BUILD A

WEBSITE
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Maar ook apparaten verzamelen gegevens

Google-medewerkers luisteren mee
met gesprekken Google Assistent

Een medewerker van een Belgisch bedrijf dat in opdracht van Google audio-opnames
analyseert, lekte fragmenten aan de Vlaamse VRT en de NOS.
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Wat zijn persoonlijke gegevens?
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Oefening: welke persoonlijke gegevens deel
jij??
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Op het internet heb je dus een digitale footprint
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Huiswerk: jouw digitale footprint

Ga naar Google en kies een zoekterm

2. Wat verwacht je te zien?

Denk je dat voor alle leerlingen het resultaat hetzelfde is? Ja/ Nee,
waarom?

Deel je thuis een thuis een tablet, computer, laptop? Wat is het
effect daarvan?

. Wat is het resultaat van je zoekterm (noem de eerste 3 sites die
geen adverteerder zijn)

Klik op de resultaten en noteer de advertenties die je ziet.
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Lespakket
Controle over je
persoonsgegevens

Docentenhandleiding
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Inhoudsopgave

Het lespakket Privacy op school beslaat 2 lessen van 50 minuten. De lessen zijn
ontwikkeld voor de bovenbouw van de middelbare school.

Het doel van de lessen is om leerlingen meer bewust te maken van de gegevens die
zZij op apps, games en internet delen. Daarnaast is de boodschap om meer in controle
te raken over het delen van gegevens: wat wil je delen en wat niet. En hoe regel je
dat?

Het lespakket bevat:

e deze docentenhandleiding die een toelichting geeft op de sheets voor de

lessen
e 2 powerpoints om tijdens de lessen te behandelen met 11 c.qg. 13 sheets
e 3 werkbladen met opdrachten voor de leerlingen
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Docentenhandleiding
“controle over je privacy”

Deze handleiding voor docenten ondersteunt u bij het geven van de lessen privacy.
De doelstelling van deze lessen is om middelbare school leerlingen meer bewust te
maken van hun privacy, de persoonsgegevens die zij op internet af staan en hoe zij in
controle kunnen zijn over de gegevens die zij afstaan bij het gebruik van internet,
social media en apps.

Sinds de invoering van de Algemene Verordening Gegevensbescherming (AVG) in mei
2018 is er een toenemende belangstelling voor privacy en het verwerken van
persoonsgegevens. De AVG heeft als doel om persoonsgegevens en daarmee de
privacy van burgers te beschermen. Een belangrijk doel van de AVG is ook om
bedrijven, medewerkers en burgers bewust te maken van hun privacy. De
toenemende digitalisering van de samenleving vraagt hier om.

De powerpoint en deze handleiding zijn ontwikkeld na interviews en in samenwerking
met een pilotgroep van middelbare scholieren. Inmiddels zijn de lessen aan meer dan
20 middelbare schoolklassen gegeven. De feedback van de leerlingen en leraren is
verwerkt in het pakket.

In deze handleiding is per sheet een uitgebreide toelichting gegeven. Waar nodig is
achtergrondinformatie over het onderwerp gegeven zodat u voldoende kader heeft
om deze lessen te geven.

Voor het uitvoeren van de opdrachten door de leerlingen zijn 3 werkbladen
toegevoegd.

Ik wens u veel succes en plezier met de privacy lessen voor uw leerlingen!

Mr. Nico J. Mookhoek CIPP

LES 1 PRIVACY EN PERSOONSGEGEVENS

Leerdoelen:
e Begrijpen wat privacy betekent
¢ Inzicht krijgen in wat persoonsgegevens zijn
e Bewustwording dat op internet continu persoonsgegevens worden verzameld

De eerste les bestaat uit:
¢ 11 powerpointsheets die de theorie behandelen
e 1klassikale opdracht
e 1oefening die een kleine groepje uvitgewerkt wordt en vervolgens plenair
wordt behandeld (werkblad 1)
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e 1 huiswerkopdracht (werkblad 2)

Toelichting powerpointsheets les 1

Sheet 1

Wat is privacy eigenlijk?

Stel deze vraag aan de leerlingen en laat hen deze klassikaal beantwoorden.
Inventariseer de resultaten.

Geef uiteindelijk na deze inventarisatie de definitie van privacy: "het recht om met rust
gelaten te worden" Dit is waar privacy in essentie om draait.

Sheet 2

Maak deze definitie concreet door het voorbeeld van de Koninklijke Familie. Ook zij
willen met rust gelaten worden als ze niet aan het werk zijn. Daarom hebben ze
afspraken met de pers om 2 keer per jaar een fotosessie plaats te laten vinden. De pers
wordt vitgenodigd hiervoor mag foto's nemen en vragen stellen. De rest van het jaar
wordt de familie met rust gelaten. Geen fotografen in de bosjes als de prinsesjes voor
het eerst naar school gaan of foto's van de vakantie. Dat geldt natuurlijk niet als de
Koningin en Koning aan het werk zijn. Daar is de pers bij. Maar als ze privé zijn worden
ze met rust gelaten, hebben zij hun privacy.

Sheet 3
Het recht op privacy heeft 3 onderdelen:
1. Het recht op privacy van het lichaam. ledereen heeft het recht dat zijn lichaam

met rust gelaten wordt.
Twee actuele voorbeelden:
De #metoo discussie.
Deze #metoo beweging startte in 2017 op internet met deze #. De Amerikaanse
actrice Alyssa Milano riep met deze # vrouwen op om seksueel
grensoverschrijdend gedrag te melden.

Chantage pubers met naaktfoto's.
Zie het bericht hieronder
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2 novemnber 2019 — 15:14

Groep tieners verdiende een ton door
chantage met naaktfoto’s: meerdere
aanhoudingen

De politie heeft afgelopen week meerdere aanhoudingen verricht in
een groot onderzoek naar ‘sextortion’, waarbij jongeren worden
gechanteerd met naaktfoto'’s. De groep daders zou hier zo'n
honderdduizend euro mee hebben verdiend, maar dit bedrag kan
verder oplopen.

De zaak speelt zich af in Leiden en omgeving. Een groep tieners
zoekt met andere jongeren contact via sociale media om vervolgens
een gesprek aan te gaan. De politie beschrijft dat zodra dit gesprek

seksueel getint wordt, er door de groep afpersers aan het slachtoffer
wordt gevraagd een naaktfoto- of video te sturen.

Chantage met naaktfoto’s

Als de slachtoffers dit doen, dreigen de daders daarna om deze foto's
of video's te verspreiden onder familie, vrienden en andere bekenden.
Tenzij het slachtoffer een geldbedrag betaalt, iets wat zij vaak doen
uit angst dat de beelden openbaar worden gemaakt.

LEES OOK: Drie mannen chanteerden tientallen slachtoffers met
naaktfoto's

De politie heeft inmiddels contact gehad met veertien jongens en
mannen die slachtoffer zijn geworden van deze chantage. Een deel
van hen heeft aangifte gedaan. Het jongste slachtofferwas 14 jaar.
De politie denkt dat er mogelijk honderd slachtoffers zijn en dat er
daarom nog meer aangiften zullen volgen.

2. Het recht op privacy van je huis. In je eigen huis moet je met rust gelaten

worden.

3. Het recht op privacy van je persoonlijke gegevens en data. Ook je gegevens
moeten met rust gelaten worden als je dat wil.

Dit onderwerp staat centraal in deze twee lessen over privacy.

Sheet 4

Privacy klinkt saai maar is op het moment "hot". Behandel de verschillende

krantenkoppen.

Prins Harry dient aanklacht in tegen 2 tabloids: vergelijk dit met sheet 2 over
Koninklijke Familie in Nederland.

Opnieuw datalek bij Facebook: Facebook verzameld veel persoonsgegevens,
regelmatig komen die gegevens die privé zouden moeten zijn toch in de
openbaarheid. De data lekken uit en iedereen kan erbij. Dit noemen we een datalek.
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