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De FG

De Functionaris Gegevensbescherming:
een bijzondere positie



Inhoudsopgave

De Functionaris Gegevensbescherming (FG) is een rol die is vastgelegd in de
AVG. Art. 37 t/m 39 beschrijven onder andere wanneer een FG noodzakelijk is
en welke taken hij heeft.

Het is een bijzondere positie omdat de FG 2 petten op heeft.

Enerzijds is hij onderdeel van de organisatie waar hij werkt of die hem in huurt.
Vanuit die verantwoordelijkheid informeert en adviseert hij proactief over de
verwerking van persoonsgegevens.

Anderzijds is de FG onafhankelijk van de verwerkersverantwoordelijke (de
directie/ het management). Hij heeft de gedelegeerde taak om namens de
Autoriteit Persoonsgegevens (AP) toezicht te houden op de naleving van de
AVG, andere wetgeving ten aanzien van gegevensbescherming en het beleid
van de verwerkingsverantwoordelijke of verwerker ten aanzien van de
bescherming van persoonsgegevens

In deze Whitepaper beschrijven we wanneer een FG verplicht is, welke eisen
aan hem gesteld worden en welke kwaliteits borgingen er zijn. Omdat de
praktijk voor de FG vaak weerbarstig is, delen wij onze praktijkervaringen. Ter
afsluiting geven we een aantal tips om van de rol van FG een succes te maken.

De Functionaris Gegevensbescherming wordt ook wel met het Engelse woord
Data Protection Officer (DPO) geduid.
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Wanneer is een FG verplicht?

De AVG stelt een FG verplicht voor:

e Organisaties die op grote schaal bijzondere persoonsgegevens
verwerken. Dat zijn bijvoorbeeld gegevens over gezondheid,
geloofsovertuiging en ras.

De AP heeft het begrip op grote schaal nadere uvitleg gegeven.
Kleinschalige gezondheidsverleners zoals huisartsen en fysiotherapeuten
met minder dan 10.000 patiénten in de praktijk zijn vrijgesteld van de
benoeming van een FG.

De verplichtingen uit de AVG gelden voor deze organisatie wel
onverkort. Daarom kan het soms toch handig zijn om een FG aan te
stellen. Deze kan ondersteunen bij het compliant maken van de praktijk
aan de AVG en vragen van patiénten beantwoorden.

e Een overheidsinstantie of publieke organisatie zijn, ongeacht de soort
gegevens die zij verwerken.
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Gemeenten, provincies, onderwijsinstellingen en zorginstellingen zijn
altijd verplicht om een FG aan te stellen. Rechtbanken zijn dan weer
vrijgesteld van de verplichting.

e Organisaties die vanuit hun kernactiviteit op grote schaal individuen
volgen of diens activiteiten in kaart brengen.
Dit is de meest open definitie van de drie. Maar je moet daarbij onder
meer denken aan de volgende situaties.
e Een organisatie profileert mensen voor het maken van een risico
analyse bijvoorbeeld voor kredietverstrekking.
e Eris sprake van cameratoezicht, personeelsvolgsystemen en
monitoring van de gezondheid bijvoorbeeld via wearables.

Als een FG aangesteld wordt, dient deze zich ook in te schrijven bij de
Autoriteit Persoonsgegevens. Na inschrijving ontvangt de FG een FG-nummer
van de AP.

Een externe FG: vaak beter

Een FG hoeft overigens niet in dienst te zijn van de organisatie. Art. 37 lid 6
geeft expliciet aan dat de FG taken op grond van een
dienstverleningsovereenkomst kunnen worden verricht. Een organisatie kan er
dus ook voor kiezen om de FG extern in te huren. Het voordeel hiervan is geen
medewerker met de extra privacy taken wordt belast. Als de rol van FG aan
een medewerker wordt gegeven naast de bestaande werkzaamheden, schiet
dit er nogal eens bij in met alle risico's van dien.

Een ander voordeel van een externe FG is dat de organisatie verzekerd is van
een goed kennis- en competentieniveau van de FG. Immers voor de parttime
ingehuurde FG is privacy en de AVG zijn dagelijks werk. Daardoor heeft hij
meer kennis dan degene die "het erbij" doet.

Dat een FG geen vrijblijvende rol is blijkt uit art. 37 lid 5: de FG wordt

aangewezen op grond van zijn professionele kwaliteiten en zijn deskundigheid
op het gebied van gegevensbescherming
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Een gezamenlijke FG

Art. 37 lid 2 biedt de mogelijkheid voor concerns om een gemeenschappelijk
FG aan te stellen. In een richtlijn van de Autoriteit Persoonsgegevens (AP)
wordt dit verder uvitgewerkt. De AP geeft aan dat een FG aangesteld kan
worden voor meerdere organisaties of organisatieonderdelen.

Dat kan bijvoorbeeld bij een groep van organisaties, meerdere
bedrijffsonderdelen binnen een concern of meerdere bestuursorganen in een
gemeente of provincie.

Voorwaarde aan het aanstellen van een gemeenschappelijke FG is wel dat deze
goed bereikbaar is voor alle onderdelen. Dat betekent dat de contactgegevens
bekend moeten zijn bij alle organisatieonderdelen.

De FG krijgt bij inschrijving één FG nummer voor alle onderdelen.
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Taken van en eisen aan de FG

Taken van de FG

De AVG somt vrij algemeen de taken op die een FG heeft. Deze zijn:

e Actief betrokken worden bij de wijze waarop wordt omgegaan met
gegevens. De FG kan verwerkersverantwoordelijke en verwerker
gevraagd en ongevraagd informeren of adviseren over de
gegevensverwerking en de verplichtingen vit de AVG

e Het creéren van privacy bewustzijn in de organisatie. Bijvoorbeeld door
het geven van training en distribueren van informatie.

e Toezien op de naleving van de AVG en het eigen privacy beleid van de
organisatie door bijvoorbeeld het uvitvoeren van audits.

e Samenwerken met de Autoriteit Persoonsgegevens.

e Functioneren als eerste aanspreekpunt voor de Autoriteit
Persoonsgegevens.

5 @ DePrivacyGuru



Naast de opsomming uit de AVG heeft de Autoriteit Persoonsgegevens (AP)
specifiek de rol van de FG bij DPIA's (Data Protection Impact Assesments)
vitgewerkt. De AP stelt dat bij een DPIA de FG verplicht advies uit brengt. Dat
advies bevat tenminste:

De afweging om wel of geen DPIA uit te voeren

De passende onderzoeksmethode voor het uitvoeren van de DPIA
Wie de DPIA vitvoert: zelf doen of uitbesteden

De maatregelen om de risico’'s aan de verwerking te beperken

Of de uitkomsten in overeenstemming zijn met de AVG

o O O O O

Het advies van de FG wordt opgenomen in de DPIA en de organisatie moet
ook aangeven wat er met dit advies is gebeurd.

Eisen aan de FG

Met betrekking tot de competenties en bekwaamheidseisen die een FG moet
bezitten, geeft de AVG weinig concrete handvatten.

Het uitgangspunt, zo blijkt uit de toelichting op de AVG, is dat deze moeten
passen bij de gevoeligheid, complexiteit en hoeveelheid gegevens die een
organisatie verwerkt. Hoe zwaarder de verwerking, des te meer ervaren moet
de FG zijn.

Daarnaast is in artikel 37 van de Verordening zelf opgenomen dat "een
functionaris gegevensbescherming wordt aangewezen op grond van zijn
professionele kwaliteiten, en, in het bijzonder, zijn deskundigheid op het
gebied van de wetgeving en de praktijk inzake gegevensbescherming en zijn
vermogen de in artikel 39 bedoelde taken te vervullen.”

Kortom geen keiharde eisen aan de kennis en competenties van de FG maar
wel de verwachting dat hij voldoende kennis van zaken heeft om zijn rol goed
uit te kunnen oefenen.

In haar richtlijn over FG's heeft de AP deze eisen iets concreter gemaakt. Aan
de FG mogen in ieder geval de volgende eisen gesteld worden.

o kennis van nationale en Europese wet- en regelgeving voor
gegevensbescherming;
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o kennis van de gegevensverwerkingen die de organisatie uvitvoert;

e kennis van IT en informatiebeveiliging;

o kennis van de organisatie en de sector waarin die actief is;

e vaardigheden om binnen de organisatie een cultuur van
gegevensbescherming te ontwikkelen

Kwaliteitsborging

In de praktijk bestaan er wel kwaliteitsborgingssystemen zodat met name de
organisaties die een externe FG inhuren, verzekerd zijn van een goede kwaliteit.

Allereerst is er de persoonscertificering door de International Association
Privacy Professionals (IAAP). Deze internationale organisatie geeft de
certificering Certified International Privacy Professional (CIPP) uit. Zij hebben
een aparte certificering voor Europa hiermee ben je, als je aan de eisen
voldoet, gecertificeerd voor de AVG: CIPP/E, waarbij de E staat voor Europe.

The Gheippesson and Pivectows of the

International Association of Privacy Professionals
dbcvee Hhat in wecogndion of He saccesfil demenisdiation of the weguiie
/.’-,,ml,/yv o infosimadiion peiacy wiith addhermced concentration in Eigpucan didis pretechion s, standids, and
ek, we de confe gfons

e dhsignation of

Certified Information Privacy Professional/Europe (CIPP/E)

Tl all ights, puicileges and didinelion Heweante gpiertaning.
e anilriess heveaf e v cansed Biis eovdficale to fe signed dy dhe
dinly anlhciiped officens of Hhe Hseciation.

De IAPP kent om de certificering te behouden ook de plicht van permanente
educatie. Elke CIPP-er dient elk jaar zijn opleidingspunten te behalen.
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Beroepsvereniging: Nederlands Genootschap Functionarissen
Gegevensbescherming

FG's kunnen zich aansluiten bij het NGFG. Het NGFG is er voor FG's, maar ook
voor privacy officers en andere privacy professionals. Deze beroepsvereniging
heeft als doelstelling om kennisborging te waarborgen. Dat doet men door het
organiseren van bijeenkomsten en kennisnetwerkbijeenkomsten. Daarnaast
geeft zij adviezen en feedback op nieuwe regelgeving en andere
normenkaders.

Het NGFG werkt samen met haar Europese zusterorganisaties in de
Confederation of European Data Protection Organisations (CEDPO).

~~
NGFG
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De FG en de praktijk

In de bovenstaande paragraaf beschreven wij de theoretische kaders van de
FG. De praktijk is, zoals zo vaak, weerbarstiger. Onderstaand delen wij onze
ervaringen met de rol van de FG bij verschillende organisaties.

Allereerst is de FG zeker in kleinere organisaties ook vaak belast met het
compliant maken van de organisatie aan de AVG. Dat betekent dat tot zijn
takenpakket onder andere ook het opstellen van een privacyverklaring,
procedure datalekken en het privacy beleid behoren.

De AP geeft in haar richtlijnen expliciet aan dat de organisatie zelf
verantwoordelijk is voor het opstellen van het Register van
Verwerkingsactiviteiten. Dit is dus uitdrukkelijk geen taak van de FG.

Grotere organisaties hebben naast een FG vaak een of meerdere Privacy
Officers. Deze zijn eerste vraagbaak voor de medewerkers en hebben vaak ook
het onderwerp "bewustwording" in hun portefeuille. De FG kan zich dan meer
richten op zijn onafhankelijke, toezichthoudende rol. Hiermee wordt de situatie
van "de slager die zijn eigen vlees keurt, voorkomen.

In kleinere organisaties is de FG vaak een rol die iemand met een andere functie
erbij krijgt. In de praktijk leidt dat nogal eens tot conflicterende belangen en tot
onvoldoende ruimte om de kennis en competenties die bij het vak horen op
peil te krijgen dan wel te houden.

Onafhankelijkheid van de FG

De FG moet zijn taken onafhankelijk uit kunnen oefenen. Art. 38 lid 3 geeft
daarvoor enkele waarborgen. Zo bepaalt dit artikel dat de FG geen instructies
ontvangt over de uitvoering van zijn taken.

Daarnaast kent dit artikel ook een ontslagbescherming voor de FG: hij zal niet
ontslagen of gestraft worden voor de uitvoering van zijn taken.

En als laatste: hij rapporteert direct aan het hoogste leidinggevende niveau
binnen de organisatie.
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Onafhankelijk en goed toezicht houden betekent ook dat de FG soms kritische
adviezen geeft over de verwerking van persoonsgegevens door de organisatie.
Helaas worden die niet altijd in dank afgenomen danwel opgevolgd.

Dat ondervond ook de FG van het UWV. Het UWYV gebruikte zonder hierover
transparant te zijn, cookies om bezoekersdata te verzamelen om daarmee
vitkeringsfraude op te sporen. Dit kwam aan het licht in 2023 maar, zo bleek
toen, de FG had reeds in 2020 gewaarschuwd dat het cookiebeleid in strijd
was met met de AVG.

Dat de positie van FG een lastige is, bleek ook in het conflict dat de FG van de
Universiteit van Utrecht met het Bestuur kreeg. In coronatijd werden zijn
kritische adviezen over 0.a. Zoom en proctoring hem niet in dank afgenomen.
Met name het feit dat de FG zijn adviezen naar de U-raad, het
medezeggenschapsorgaan van de universiteit, stuurde voordat het
universiteitsbestuur een besluit over de betreffende projecten had kunnen
nemen, leidde tot irritatie. De FG verdedigde zijn handelwijze met het
argument dat zijn functie transparant moet zijn en dat ook afgesproken was dat
zijn adviezen openbaar zouden zijn.

Na een bittere strijd met het Bestuur heeft de FG uiteindelijk besloten om de
universiteit te verlaten.

De rol van FG naast andere werkzaamheden

Het is zoals we boven schreven, binnen zekere grenzen, toegestaan om de rol
van FG uit te oefenen naast andere werkzaamheden binnen de organisatie. Dat
kan alleen, zo leert art. 38 lid 6 als er geen belangenconflict onstaat door de
combinatie.

In de Richtlijen voor FG's schrijft de WP19, de voorganger van de European
Data Protection Board dat de FG geen functie kan bekleden waarbij hij de
doelstellingen en middelen voor de verwerking van persoonsgegevens moet
bepalen

Voor de Belgische toezichthouder de Gegevensbeschermingsautoriteit (GBA)
was het ontbreken van onafhankelijkheid bij een FG reden om een boete van
EURO 50.000 op te leggen aan een organisatie. Naast zijn rol als FG gaf deze
persoon leiding aan 3 afdelingen: compliance, risk management en interne
audit. De GBA oordeelde dat de verantwoordelijkheid voor de drie afdelingen
inhoudt dat die persoon zeggenschap heeft over, en verantwoordelijk is voor
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de verwerking van persoonsgegevens binnen deze drie afdelingen. Dit zou
betekenen dat de FG ook het beleid dat hij heeft ontwikkeld in zijn rol als
directeur zou moeten controleren. Dat kon niet door de beugel vond de GBA.

De richtlijnen voor FG's van de WP 29 (de voorganger van de European Data
Protection Board) geven vuistregels voor onverenigbare functies.
Onverenigbaar zijn in ieder geval:

e functies in het hogere management (bv. Chief Executive, Chief
Operating, Chief Financial, Chief Medical Officer, hoofd van de
marketingafdeling, hoofd van Human Resources of hoofd van de IT-
afdeling)

o lagere functies binnen de organisatiestructuur als deze personen de
doelstellingen van en middelen voor de verwerking van gegevens
moeten bepalen.
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Acht tips voor succes

Likeness Resou(ZS

assion

r'é:sPcd'

Zoals we boven al schreven is de FG een bijzonder rol.

Enerzijds is hij onderdeel van de organisatie waar hij werkt of die hem in huurt.
Als de rol van FG naast de andere werkzaamheden wordt vitgevoerd dan staat
hij vaak in een hierarchische verhouding tot het management.

Anderzijds is de FG onafhankelijk van de verwerkersverantwoordelijke (de
directie/ het management) en is hij namens de Autoriteit Persoonsgegevens
toezichthouder op de verwerking van persoonsgegevens.

Bovenstaande maakt duidelijk dat FG al met al een complexe functie is. Op
basis van onze ervaring als FG hebben we een aantal tips om de functie tot een
succes te maken.

1. Houd de verantwoordelijkheid waar hij hoort.

De rol van FG is adviserend en controlerend. De directie of het
Management is de verwerkersverantwoordelijke voor de verwerking van
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persoonsgegevens. De FG kan de verwerkersverantwoordelijke
gevraagd of ongevraagd adviseren over de privacyaspecten en - risico's
van de verwerkingen. Uiteindelijk ligt de opvolging van deze adviezen bij
de verwerkersverantwoordelijke, niet bij de FG.

Zorg er voor dat je die rollen helder houdt en de verantwoordelijkheid
voor de verwerking van persoonsgegevens daar houdt waar hij hoort.

2. Rapporteer aan de hoogste managementlaag

De AVG vereist dat de FG aan het hoogste managementniveau in de
organisatie rapporteert. In de praktijk blijkt dit nogal eens "weg
gedelegeerd" te worden naar andere managementlagen, zoals
bijvoorbeeld het Hoofd Juridische Zaken waar de FG functie vaak is
ondergebracht.

Zorg dat als dit het geval is, je in ieder geval ook op reguliere basis een
gesprek hebt met de Directie, bijvoorbeeld één keer per kwartaal.

3. Faciliteer en help de organisatie

Als FG ben je weliswaar onafhankelijk toezichthouder, maar je kunt vanuit
die rol de organisatie ook ondersteunen met het op de juiste manier
verwerken van persoonsgegevens. Door te helpen en te faciliteren in
plaats van te blokkeren. Geef bijvoorbeeld aan hoe een voorgestelde
verwerking wel compliant met de AVG uitgevoerd kan worden. Probeer
zo veel als mogelijk mee te denken met de organisatie en haar
doelstellingen. Geef als het enigszins mogelijk is, een alternatief. Die keer
dat je dan echt botweg een "neen" moet verkopen zal dit meer effect
hebben.

4. Maak gegevensbescherming begrijpelijk en praktisch

Realiseer je dat voor veel medewerkers de AVG en
gegevensbescherming ingewikkeld is. Bovendien vraagt het van hen ook
nog extra inspanning naast hun dagelijkse werk. Geef daarom praktische
en heldere adviezen. Men zit niet te wachten op theoretische
verhandelingen over de AVG maar op instructies hoe iets in de praktijk
moet. Een stevige theoretisch onderbouwing van je adviezen en analyse
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van de situatie, maak je voor jezelf. Die kun je tevoorschijn halen als er
om een verdieping gevraagd wordt.

5. Betrek medewerkers bij privacy

Het risico van de bijzondere positie van de FG is dat hij min of meer los
van de organisatie komt te staan. Dat maakt het werk lastiger want juist
de medewerkers op de werkvloer weten het beste wat er gebeurt met
persoonsgegevens. Zij kunnen een enorme hulp voor zijn bij het
beoordelen van risico's voor de verwerking. Benut dit potentieel door
regelmatig de organisatie is te gaan.

6. Maak bewustzijn tot speerpunt

De AVG benoemt het creéren van bewustzijn specifiek als taak van de
FG. Het is ook terecht dat de regelgeving hier zoveel nadruk op legt. Met
privacy bewuste medewerkers staat of valt je privacy beleid. Je kunt nog
zo'n mooi privacy beleid hebben als de medewerkers steken laten vallen
dan blijft er van dit beleid weinig over. Werk daarom het liefst met een
programma om bewustzijn te creéren bij de medewerkers, of laat dit
door de Privacy Officer opstellen.

7. Benader privacy en de AVG vanuit de werkprocessen

Benader de privacyvraagstukken in de organisatie niet alleen vanuit de
theorie, de AVG. Neem de werkprocessen als uitgangspunt bij het werk
als FG. Bespreek die processen met de medewerkers. Laat ze zelf de
verwerking van persoonsgegevens en de route die deze in de
organisatie afleggen, in kaart breng. Dan voelen ze zich betrokken bij het
onderwerp en kun je mogelijke veranderingen soepeler voor elkaar
krijgen.

8. Geen revolutie maar evolutie

Soms kan de AVG tot veranderingen in het werkproces noodzaken. Het
proces is dan met onvoldoende privacy waarborgen omkleedt. Dat
vereist dus ook aanpassing in de manier van werken van degene die
persoonsgegevens verwerkt.
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Realiseer je dat je werk daarmee gaat grenzen aan
verandermanagement. Voer die verandering stapsgewijs door. Met
kleine stapjes werk je naar het einddoel toe: een werkproces dat
voldoende waarborgen biedt voor de bescherming van
persoonsgegevens. Elke keer een kleine verandering werkt beter dan
een revolutie.

Dit geldt natuurlijk niet als er een acuut risico voor de organisatie,

bijvoorbeeld een reéle dreiging op een datalek. Dan moet meteen fors
ingegrepen worden en lijkt je werk meer op crisismanagement.
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FG as a service

Wij leveren FG's as a service. Voor een vast bedrag per maand heb je geen om
kijken meer naar privacy en de AVG. Je bent dan in één klap van al het gedoe
af. Afhankelijk van het type organisatie, de complexiteit, de soort gegevens die
verwerkt worden stemmen we af hoeveel inzet nodig is. Wij schrijven ons dan
tevens in bij de Autoriteit Persoonsgegevens.

Ondersteuning van de FG

Als je FG bent helpen we je graag met je werk.

Of het nu gaat om je werk uit handen nemen of om even sparren over een
inhoudelijke vraag of hoe je een bepaalde zaak moet aanpakken: wij staan voor
je klaar met raad en daad.

Onze inzet bepaal je zelf. Heb je een afgebakende hoeveelheid werk dan
maken we vooraf een prijsopgave, heb je er meer behoefte aan om af en toe te
sparren dan is onze Privacy Strippenkaart misschien iets voor jou.

Maak meteen een afspraak voor een online consult op de website

P~ info@deprivacyguru.nl

>
&

085-2223232
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https://deprivacyguru.nl/afspraak-maken/
mailto:info@deprivacyguru.nl

DePrivacyGurus “Privecy zonder gedoa™
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