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Inhoudsopgave

Over de in de AVG genoemde rollen van verwerkingsverantwoordelijke en
verwerker bestaan veel misverstanden.

Daarnaast zijn er ook nog situaties waarin een deel van de verwerking van de
persoonsgegevens aan een derde partij wordt vitbesteed. Daarmee ontstaat
de figuur van de sub-verwerker.

Omdat de verschillende rollen verschillende wettelijke verplichtingen hebben
en verschillende risico's met zich meebrengen, is het van belang om de juiste
rol te bepalen.

In deze White paper leggen we je de verschillende rollen uit. Omdat in het
schermergebied veel bepaald wordt door de specifieke omstandigheden
behandelen we aan het einde ter illustratie een aantal onderzoeken van de
toezichthouder, de Autoriteit Persoonsgegevens. En we leggen uit waarom je
er met het afsluiten van een verwerkingsovereenkomst nog niet bent.
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Verwerkingsverantwoordelijke

)

Artikel 4.7 AVG omschrijft de rol van verwerkersverantwoordelijke.

“Verwerkingsverantwoordelijke: een natuurlijk persoon of rechtspersoon, een
overheidsinstantie, een dienst of een ander orgaan die/dat, alleen of samen
met anderen, het doel van en de middelen voor de verwerking van
persoonsgegevens vaststelt; wanneer de doelstellingen van en de middelen
voor deze verwerking in het Unierecht of het lid statelijk recht worden
vastgesteld, kan daarin worden bepaald wie de
verwerkingsverantwoordelijke is of volgens welke criteria deze wordt
aangewezen".

Deze definitie heeft een aantal elementen.

Allereerst wordt het begrip verwerkingsverantwoordelijke breed opgevat:
vrijwel iedereen of iedere organisatie die persoonsgegevens verwerkt is
verwerkingsverantwoordelijke.
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Ten tweede: er is pas sprake van verwerkersverantwoordelijke als deze het
doel en de middelen voor de verwerking vaststelt.

Ten derde biedt het artikel de mogelijkheid van meerdere
verwerkingsverantwoordelijke voor dezelfde gegevens.

Als laatste bepaalt art. 4.7 dat een verwerkingsverantwoordelijk wettelijk kan
worden aangewezen.

Of een partij verantwoordelijk is voor een verwerking vloeit dus voort uit:

1. een expliciete juridische bevoegdheid. De verwerking van
persoonsgegevens is dan bij wet opgedragen aan de
verwerkingsverantwoordelijke.

Dit geldt bijvoorbeeld voor het UWV.

Of:

2. een impliciete bevoegdheid. Op basis van gangbare juridische regels en
het maatschappelijk verkeer verwerkt de verantwoordelijke
persoonsgegevens.

Bijvoorbeeld de werkgever die gegevens van medewerkers verwerkt

Of:

3. de feitelijke invloed die een partij heeft bij de verwerking. Op basis van
de feitelijke situatie is de partij die persoonsgegevens verwerkt aan te
merken als verwerkingsverantwoordelijke.

Voornamelijk de derde mogelijkheid kan tot discussie leiden als een derde
partij wordt ingeschakeld bij werkzaamheden waarbij persoonsgegevens
verwerkt worden. In sommige gevallen is de rol klip en klaar maar er is ook een
groot schemergebied. In de paragraaf "Beoordeling van je rol" gaan we daar
verder op in.

De verplichtingen waar een verwerkingsverantwoordelijke aan moet voldoen

zijn uitgewerkt in art. 24 en worden altijd vastgelegd in een
verwerkingsovereenkomst.
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Verwerker

Art. 4.8 geeft een definitie van de verwerker.

“Verwerker: een natuurlijk persoon of rechtspersoon, een overheidsinstantie,
een dienst of een ander orgaan die/dat, ten behoeve van de
verwerkingsverantwoordelijke persoonsgegevens verwerkt.

Binnen het door de verwerkingsverantwoordelijke gestelde doel en bepaalde
middelen heeft de verwerker een uitvoerende taak en geen zeggenschap over
de verwerking.

Een verwerker is dus een afzonderlijk (rechts) persoon los van de
verwerkingsverantwoordelijke. Een uitzendkracht is dus geen verwerker in de
zin van de AVG omdat hij onder gezag van de verwerkingsverantwoordelijke
werkt.

Ook als de persoonsgegevens een uitvloeisel zijn van een dienstverlening en
niet het primaire proces betreffen, is er geen sprake van verwerken. Bijj
voorbeeld een loodgieter die door de aannemer naar een bepaald adres wordt
gestuurd, is dus geen verwerker van de persoonsgegevens van degene bij wie
hij het werk uit moet voeren. Hij is voor die gegevens zelfstandig
verwerkingsverantwoordelijk.
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De verplichtingen waar een verwerkingsverantwoordelijke aan moet voldoen
zijn vitgewerkt in art. 28.
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Ontvanger & Derde

7=
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Art. 4.9 geeft de definitie van ontvanger.

“Ontvanger: een natuurlijk persoon of rechtspersoon, een overheidsinstantie,
een dienst of een ander orgaan, al dan niet een derde, van wie/ waaraan de
persoonsgegevens worden verstrekt...”

Een ontvanger van persoonsgegevens kan dus zijn:

1. De betrokkene zelf (bijv. bij een inzageverzoek)
2. Een verwerker
3. Een derde

Eén en twee lijken me duidelijk, punt 3 vraagt om een toelichting. Art. 4.10
geeft verdere vitleg door te beschrijven wat we onder een Derde mogen
verstaan.

“Derde: een natuurlijk persoon of rechtspersoon, een overheidsinstantie, een
dienst of een ander orgaan, niet zijnde betrokkene, noch
verwerkingsverantwoordelijke, noch de verwerker, noch de personen die
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onder rechtstreeks gezag van de verwerkingsverantwoordelijke of de
verwerker gemachtigd zijn om de persoonsgegevens te verwerken".

Uit deze definitie kunnen we dus concluderen dat een persoon die handelt
onder rechtstreeks gezag van de verwerkingsverantwoordelijke, bijvoorbeeld
een werknemer of een inhuurkracht, niet als derde wordt beschouwd.

—
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Sub-verwerker

Het begrip sub-verwerker wordt niet expliciet gedefinieerd in de AVG. Maar
art. 28.2 geeft wel een aantal regels voor het in dienst nemen door de
verwerker van een andere verwerker.

De verwerker kan dus een derde inschakelen. In de praktijk noemen we die
figuur de sub-verwerker.

Dat inzetten kan niet zomaar. Voor het inzetten van een sub-verwerker moet de
verwerkingsverantwoordelijke toestemming geven, die kan specifiek of
algemeen zijn.

Van specifiek toestemming is sprake als een sub-verwerker met naam en
toenaam wordt genoemd. Algemene toestemming wordt niet gegeven voor
een specifieke sub-verwerker maar voor bepaalde werkzaamheden die
vitbesteed mogen worden.
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Bepalen van je rol

ST

Omdat de verschillende rollen andere wettelijke verplichtingen en
verschillende risico's met zich meebrengen, is het bij een samenwerking
waarbij persoonsgegevens worden verwerkt van het grootste belang de rollen
goed vast te stellen. Op de verwerkersverantwoordelijke rusten immers meer
verplichtingen dan op de verwerker.

In veel gevallen wordt hiervoor een beoordeling gemaakt van de contractuele
verhoudingen tussen de verschillende betrokken partijen. Daarbij kan worden
gekeken naar de verdeling van verantwoordelijkheden in het contract.

Maar het contract is niet doorslaggevend, partijen zouden dan de
verantwoordelijkheid naar eigen goeddunken kunnen bepalen zonder rekening
te houden met de bepalingen vit de AVG.

Feiten die kunnen helpen om vast te stellen of een partij verantwoordelijke of
verwerker is, zijn onder meer:

Wie heeft de feitelijke zeggenschap?

Wie bepaalt welke gegevens worden verwerkt?

Wie bepaalt wie toegang tot die gegevens hebben

Wie bepaalt de bewaartermijnen van de gegevens?

Wie heeft zeggenschap over de informatie die aan betrokkenen wordt
verstrekt?

Wie heeft zeggenschap over het verstrekken van gegevens aan derde?
e Hoe wordt naar betrokkenen hierover gecommuniceerd?
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Relevant uitspraken AP

AUTORITEIT
PERSOONSGEGEVENS

Het bepalen van de rol van verwerker of verwerkingsverantwoordelijke levert in
de praktijk nogal eens hoofdbrekens op.

Bij het inschakelen van bijvoorbeeld een clouddienst zijn de rollen wel duidelijk.
De partij die de dienst inhuurt is de Verwerkingsverantwoordelijke, de
aanbieder van de clouddienst is de Verwerker. Maar hoe zit het bij de
gedetacheerde ICT-er die incidenteel wel eens persoonsgegevens ziet?

Om wat meer zicht te krijgen op de factoren die
verwerkingsverantwoordelijkheid bepalen, behandel ik hier een aantal
onderzoeken van Autoriteit Persoonsgegevens (AP), waarvan de argumentatie
meer inzicht geeft in hoe je op een juiste manier de rollen bepaald.

Snappet

In 2014 heeft de AP de verwerking van persoonsgegevens door Snappet
onderzocht. Het bedrijf verhuurt tablets aan basisscholen, met daarop
onderwijs-apps. Kinderen kunnen met de apps oefenen voor verschillende
vakken.

Snappet stelde dat zij Verwerker is en de scholen de
Verwerkingsverantwoordelijken. De AP stelde dat Snappet verantwoordelijk is
en gebruikte daarvoor de volgende argumenten:
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https://autoriteitpersoonsgegevens.nl/sites/default/files/downloads/mijn_privacy/rap_2013_snappet.pdf

e De mate van zeggenschap die Snappet heeft over de doeleinden van
de verwerking

e Het ontbreken van een specifieke schriftelijke opdracht

e Het eigen zakelijk belang dat Snappet heeft bij deze
gegevensverwerking, te weten om aanvullende of alternatieve
modules aan te kunnen bevelen.

Bluetrace

Een jaar later onderzocht de AP het bedrijf Bluetrace. Bluetrace levert en
installeert wifi-tracking in en rondom winkels in Nederland.

Bluetrace vindt zichzelf Verwerker en dat lijkt op het eerste gezicht ook logisch.
Tussen Bluetrace en de winkeliers is een opdrachtgever- opdrachtnemer
relatie, de verantwoordelijkheid ligt dan bij de opdrachtnemer, de winkelier.
Bovendien zijn de gegevens een uitvloeisel van de dienstverlening nl. het
plaatsen van Wifi-tracking systemen.

Toch oordeelt de AP dat Bluetrace Verwerkingsverantwoordelijke is. Daarbij
kijkt AP naar de volgende feiten.

Allereerst blijkt dat Bluetrace wezenlijke aspecten van de gegevensverwerking
bij wifi-tracking zelf bepaalt. Het bedrijf:

e Bepaalt namelijk zelf welke soort gegevens zij verwerkt

e Hoe lang en met welke technische middelen de verwerking gebeurt,

e Heeft het feitelijk beheer over alle opgeslagen gegevens uit de
trackingactiviteiten

e Heeft de zeggenschap over eventueel te hanteren bewaartermijnen

De AP merkt in haar onderzoek ook op dat Bluetrace meetgegevens verwerkt
met als doel het leveren van bedrijffseconomische data aan de klant. Dit is een
eigen doel, bepaald door Bluetrace, waarmee het bedrijf een dienst met
toegevoegde waarde levert aan zijn klanten.

Het feit dat het bedrijf daarmee opdrachtgevers van dienst wil zijn, doet
daaraan niets af. De opdrachtgever bepaalt vervolgens op welke manier de
door Bluetrace geleverde bedrijffseconomische informatie wordt toegepast in
het bedrijf.
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https://autoriteitpersoonsgegevens.nl/sites/default/files/atoms/files/rapport_db_bluetrace.pdf

Tot slot is van belang dat Bluetrace zelfstandig besluiten heeft genomen over
het wel of niet verstrekken van gegevens aan derden en/of
opsporingsdiensten.

Uber

In 2018 heeft de AP Uber B.V. (NL) en Uber Technologies Inc. (VS) een boete
van 600.000 euro op voor het overtreden van de meldplicht datalekken. Wat
was het geval? Uber NL en Uber VS waren in een verwerkingsovereenkomst
overeengekomen dat Uber NL verantwoordelijke was voor de verwerking van
persoonsgegevens die zij verzamelt en verwerkt van betrokkenen buiten de VS
en dat Uber VS ten behoeve van Uber NL als verwerker optreedt.

Een constructie die gebruikelijk is in concernverhoudingen. De rechtspersoon
onder wiens bevoegdheid de operationele gegevensverwerking plaatsvindt
wordt als de verwerkingsverantwoordelijke gezien.

In dit geval stelt de AP dat Uber NL en Uber VS als gezamenlijk
Verwerkingsverantwoordelijk kunnen worden aan gemerkt. Daarbij keek de AP
naar de volgende feiten:

e Het privacy beleid en het informatiebeveiligingsbeleid (mede) is
opgesteld door Uber VS.

e De back-ups: die worden opgeslagen in de Verenigde Staten

e Uber VS is met Amazon een overeenkomst is aangegaan voor de opslag
van back-ups.

e De Uber app is door Uber VS is ontwikkeld en deze wordt ook door Uber
VS aangeboden.

B DePrivacyGuru
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VERWERKINGSOVEREENKOMST

het papierwerk is niet voldoende

De AVG eist dat er een zogenaamde verwerkingsovereenkomst wordt
afgesloten (art. 28 lid 3 AVG). Dit is volgens de AP een verantwoordelijkheid
van zowel de Verwerkingsverantwoordelijke als Verwerker. Als een Verwerker
een andere Verwerker inschakelt, regelt art. 28 lid 4 dat deze zogenaamde
Sub-verwerker met een sub-verwerkingsovereenkomst dezelfde verplichtingen
worden opgelegd als de Verwerker.

Art. 28 geeft ook aan wat er in de verwerkingsovereenkomst geregeld moet
worden. Op onze website hebben we een handig model beschikbaar dat
voldoet aan deze eisen.

Het is dus noodzakelijk om met de partij die gegevens van jou ontvangt een
verwerkingsovereenkomst af te sluiten. Die partij zal als hij bij zijn
dienstverlening weer derden inschakelt een sub-verwerkingsovereenkomst
afsluiten met de partij die van hem jouw gegevens ontvangt en zo verder.

Maar al dit papierwerk is niet voldoende: met de verwerkingsovereenkomst

begint het pas. Om echt in controle te zijn over de data die bij andere partijen
van jouw organisatie ontvangen is meer nodig.
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Het datalek bij Blauw dat in maart 2023 aan het licht kwam, leert dat een
verwerkingsovereenkomst niet voldoende is om onder andere reputatieschade
te voorkomen.

De verwerkingsovereenkomst hielp Blauw wel bij het kort geding dat zij
aanspande om meer informatie van het ICT-bedrijf dat zij had ingeschakeld en
waar het datalek had plaats gevonden. De Rechtbank Rotterdam oordeelde dat
op basis van de afgesloten verwerkingsovereenkomst Blauw recht heeft op
meer informatie.

Techzine heeft kort na het datalek in een artikel de software leverancier van
Blauw, Nebu tegen het licht gehouden. Als ik af ga op hun bevindingen dan
bleek er nogal wat mis te zijn met hun software. Ondanks de ISO 27001
certificering blijkt de security van het bedrijf aan alle kanten te rammelen.

Op papier was dus alles in orde: er was een verwerkingsovereenkomst
afgesloten met een ISO 27001 gecertificeerd bedrijf. Toch werd het
onderzoeksbureau toch slachtoffer van een enorm datalek, met alle
reputatieschade van dien.

Om dit te voorkomen is dus meer nodig dan alleen het "papierwerk” goed
regelen.

Allereerst is het van belang om de "data supply chain" goed in kaart te
brengen: de keten van partijen die persoonsgegevens van jouw organisatie
ontvangen. Wie krijgt persoonsgegevens van jouw organisatie? Aan welke
partijen geven zij die gegevens weer door? Schakelen deze partijen ook weer
onderaannemers in?

Vervolgens ga je de partijen die jouw gegevens ontvangen monitoren. Welke
waarborgen bieden zij dat jouw gegevens veilig zijn: zijn ze in bezit van een
goede ISO-certificering, welke landen zijn ze gevestigd etc.

Als laatste ga je in ieder geval jouw Verwerker daadwerkelijke controle op de
in de verwerkingsovereenkomst opgenomen maatregelen. Voer een audit uit
bij je Verwerker. Als het goed is, is de mogelijkheid van een audit opgenomen
in de verwerkingsovereenkomst. Geef daar dan ook daadwerkelijk uitvoering
aan. Check, als die er is, de certificering (wie is de certificerende instantie, wat
was de scope van de audit etc.). En bespreek de mogelijke risico’s die bij de
door hen, of door volgende partijen in de keten ingeschakelde Sub-verwerkers
voor kunnen komen, en of en hoe die risico's worden gemitigeerd.

Op deze wijze raak je in control over de partijen die gegevens van jou
ontvangen en verlaag je de risico's voor de persoonsgegevens waarvoor jij
Verwerkingsverantwoordelijke bent.
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Bronnen:

- website AP https://autoriteitpersoonsgegevens.nl/themas/basis-avg/avg-
algemeen/verwerkersovereenkomst

- 00264/10/EN WP 169

- Website Dirkzwager

- Website EDPB

- Website AD: https://www.ad.nl/tech/mogelijk-miljoenen-nederlanders-slachtoffer-
van-datalek-serverbedrijf-hield-informatie-lang-achter~a095beda

- De Rechtspraak
https://uvitspraken.rechtspraak.nl/#!/details2id=ECLI:NL:RBROT:2023:2931

- Website Techzine: https://www.techzine.nl/nieuws/privacy-
compliance /520777 /blauw-zorgt-voor-groot-nederlands-datalek-maar-wie-is-de-
schuldige
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Wij helpen je graag met al je vragen over de rol die je hebt bij de overdracht van
persoonsgegevens. Of het nu gaat om een uitgewerkt en onderbouwd advies over de rol van
jouw organisatie, een second opinion, het in kaart brengen van de "data suply chain”, het
vitvoeren van audits of het beoordelen van een verwerkersovereenkomst. Wij staan voor je
klaar!

Model verwerkersovereenkomst
Op onze website vind je ook een model verwerkersovereenkomst. Als je dit model gebruikt

weet je zeker dat je geen zaken over het hoofd hebt gezien. Bovendien bespaart het je veel
tijd, je hoeft het alleen in te vullen en waar nodig aan te passen aan jouw specifieke situatie.

Maak meteen een afspraak voor een online consult op de website

had info@deprivacyguru.nl

o
i)

085-2223232

DelrivacyGury: “Privacy zonder gacloa™
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