’:@\ DePrivacyGuru

Voldoen aan de
AVG

Privacy zonder gedoe




Inhoudsopgave

In 2019 diende bijna 30.00 mensen een klacht in bij de AP, de privacy
waakhond, wegens privacy schending. Dat is maar liefst 80% meer dan het jaar
er voor.

Hoogste tijd dus om te voldoen aan de AVG zodat u geen risico loopt op
reputatieschade.

In deze whitepaper leggen we je uit hoe ook jouw organisatie kan voldoen aan
de AVG.
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De Algemene Verordening
Gegevensbescherming

(AVG)

In mei 2018 is de Algemene Verordening Gegevensbescherming (AVG) van
kracht geworden.

Het doel van deze Wet is om de gegevens van jou en mij die we overal
achterlaten beter te beveiligen. Om die gegevens te verwerken (ik leg later uit
wat daar onder verstaan wordt) geeft de Wet een aantal regels waar je als
organisatie die gegevens verwerkt aan zult moeten voldoen.

De wet geldt voor alle Europese landen. De Engelse naam voor de Wet is de
The General Data Protection Regulation (GDPR).

De belangrijkste punten uit de AVG zijn:

e De rechten van de personen van wie je gegevens verwerkt zijn versterkt
en vitgebreid
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e De organisaties die persoonsgegevens verwerken krijgen meer
verantwoordelijkheden...................... en verplichtingen

e Er wordt strenger gecontroleerd op de naleving en de boetes voor
overtredingen zijn hoger

e In sommige gevallen moet je een zogenaamde Functionaris
Gegevensbescherming (FG) aanstellen

Geldt de AVG voor mijn organisatie?

De AVG geldt voor jouw organisatie als je persoonsgegevens verwerkt. Daarbij
maakt het niet uit of je zzp-er bent of een multinational, of je een vereniging
bent of op commerciéle basis werkt, een school of webwinkel bent.

Als je persoonsgegevens verwerkt, geldt de AVG voor jouw organisatie.

In het volgende hoofdstukje leg ik eerst uit wat persoonsgegevens zijn.

: CONTENT
m
P -
WEBSITP

3 @ DePrivacyGuru



Wat zijn persoonsgegevens?

De AVG geldt dus voor alle organisaties die persoonsgegevens verwerken. De
maatstaf om te moeten voldoen is dus het begrip "persoonsgegevens".

De AVG definieert persoonsgegevens als “alle informatie over een
geidentificeerde of identificeerbare natuurlijke personen”. De Wet spreekt over
"betrokkene" als het gaat om de persoon van wie je gegevens vastlegt.

Een persoonsgegeven betreft dus alle informatie over een natuurlijk persoon,
een mens.

Het begrip persoonsgegevens is dus heel breed. Wat zijn dan concreet
persoonsgegevens?
Een aantal meest voorkomende voorbeelden:

NAW- gegevens (Naam Adres Woonplaats)
E-mail adres

Huwelijkse staat

Gesproken taal

Nationaliteit

Leeftijd

e Geslacht
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e Werkervaring
Maar ook minder voor de hand liggende gegevens zijn persoonsgegevens:

Gezichtsuitdrukking
Stem

Vingerafdruk
Kenteken van je auto

Bovenstaande zijn voorbeelden van persoonsgegevens. Bijna alles wat je van
iemand vastlegt is dus een persoonsgegeven.

Let op: gegevens die je vastlegt van een bedrijf zijn GEEN persoonsgegevens
en vallen dus NIET onder de AVG

Wat zijn bijzondere persoonsgegevens?
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Naast bovenstaande voorbeelden van persoonsgegevens is er nog een aparte
categorie persoonsgegevens. Als je deze verwerkt moet je aan een tal extra
eisen voldoen.

Bijzonder persoonsgegevens zijn:

e Ras, etnische afkomst

Politieke opvatting

Religieuze overtuiging

Gezondheid gegevens

Lidmaatschap van een vakbond

Genetische gegevens

Biometrische gegevens (denk aan identificatiefoto's).

Hoe zit het dan met het Burger Service Nummer (BSN)?

Het BSN is in de zin van de AVG geen bijzonder persoonsgegeven maar vraagt
gezien de kwetsbaarheid wel om extra beveiliging.

Al geeft iemand toestemming voor gebruik van het nummer dan betekent dat
niet dat je het BSN dan ook MAG gebruiken. Het klinkt misschien wat vreemd
maar de toestemming van iemand betekent niet dat de daarmee de Wet aan
de kant geschoven kan worden.

Als je deze
gegevens
verwerkt,
geldt voor
jou de AVG

e denken aan gegevens
1 als die niet
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Wat is verwerken?

De AVG geldt als je persoonsgegevens verwerkt. Er is al snel sprake van
verwerken als je persoonsgegevens gebruikt.

Verwerken is ALLES wat je doet met persoonsgegevens.

Een paar voorbeelden:

Verzamelen

Opslaan in een database

Noteren op een kladblok

Posten op social media (denk aan foto's)
Verzenden in een zakelijke app

Opslaan in een papieren archief

Inzien van een database

Opslaan in een archief map op de computer
Plaatsen cookies bij website bezoek
Opslaan in een archief

Vernietigen van persoonsgegevens
Raadplegen van persoonsgegevens
Opslaan in een Excel sheet
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Bijna alles wat je met persoonsgegevens doet is dus verwerken in de zin van
de AVG. Daarbij maakt het niet uit of je dat geautomatiseerd doet, dus met de
computer of ouderwets op papier. Adressen noteren op een papieren lijst is
dus net zo goed verwerken als wanneer je dat doet in een database op je
computer.

Een vitzondering is als je dat verwerken doet voor zogenaamde huishoudelijke
doeleinden. Dat wil zeggen als je dat doet als particulier. lemands adres
doorgeven aan een bekende mag dus nog gewoon. Maar let op: heel ruim is
deze interpretatie niet. In een zaak waarin een vrijwilliger van een kerk een
rooster met namen en adressen van andere vrijwilligers op de website van de
kerk zette, werd door de rechter niet gezien als huishoudelijke toepassing.

Als je met persoonsgegevens te maken krijgt, zal er dus al snel sprake zijn van
verwerken.
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De verplichtingen uit de AVG

De AVG vraagt een aantal zaken van de organisatie die persoonsgegevens
verwerkt. Die verplichtingen laten zich in delen in 3 categorieén.

Meer verantwoordelijk-
heden voor organisaties:

Aantoonbaarheid

Controle

Transparantie

Ad 1 Aantoonbaarheid

Je moet aan kunnen tonen dat je voldoet aan de AVG. Dat betekent dat je alles
moet vastleggen.

Een belangrijk middel daarbij is het register Gegevensverwerking. In dit register
leg je onder andere vast welke gegevens je gebruikt, waarom je ze gebruikt,
wie toegang tot de gegevens hebben en hoe je ze beschermt.

Ad 2 Controle

Je moet in controle zijn over de persoonsgegevens. Dat wil zeggen je moet
grip hebben op de gegevens. Dat krijg je door het opstellen van het Register
(zie boven), daarmee breng je alle verwerkingen in kaart.

Daarnaast heb je een aantal extra zaken nodig zoals bijvoorbeeld een
procedure datalekken. Als je onverhoopt persoonsgegevens kwijt raakt,
gehackt wordt beschrijft deze procedure wat je moet doen.
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Daarnaast kan het zijn dat de persoonsgegevens die jij gebruikt naar een derde
partij gaan. In termen van de AVG is dit de verwerker.

Je spreekt over een verwerker als degene gegevens van jou ontvangt en jij
bepaalt wat die partij er mee doet, wanneer etc. Dat is bijvoorbeeld de
leverancier van je Cloud toepassing, bijvoorbeeld google drive of Dropbox die
je gebruikt voor de opslag van persoonsgegevens. Of denk aan het bedrijf dat
je helpt met je IT-systeem en elke nacht een back-up voor je maakt, inclusief
persoonsgegevens.

Om in controle te zijn, moet je met deze partijen een zogenaamde
verwerkersovereenkomst afsluiten.

Ad 3 Transparantie

Je moet helder en eerlijk zijn over de gegevens die je verwerkt. Daarbij hoort
ook dat je degene van wie je persoonsgegevens verwerkt goed informeert.
Een middel hiervoor is de privacyverklaring. Hiermee informeer je de
betrokkenen welke gegevens je verwerkt, wat je er mee doet, waarom je de
gegevens mag verwerken etc. Daarnaast wijs je in de privacyverklaring de
betrokkenen op de rechten die zij wegens de AVG hebben.

- \.,
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Benodigde documenten

Zoals je uit bovenstaande leest, heb je om te voldoen aan de AVG een aantal
documenten nodig.
Hieronder som ik ze voor je op:

e Register Gegevensverwerking: dit is je basis document. Vanuit dit
document stel je je andere documenten op

e Een privacyverklaring: de gegevens die je vast hebt gelegd in het
Register neem je op in je privacyverklaring
e Een procedure datalekken. Hiermee weet je wat je moet doen als je

onverhoopt toch persoonsgegevens kwijtraakt

e Een verwerkersovereenkomst. Hiermee regel je dat jouw
persoonsgegevens bij de partij die ze ontvangt ook veilig zijn
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Wij helpen je graag met het maken AVG proof maken van jouw organisatie

Doe-het-zelf

We hebben een handig doe-het-zelf pakket gemaakt. Het pakket bestaat vit
alle documenten die je nodig hebt om te voldoen aan de AVG. De documenten
zijn opgesteld door gecertificeerde privacy juristen

Je kunt hier zelf mee aan de slag, het kost je alleen wat tijd.

Invulinstructies
De documenten zijn voorzien heldere invulinstructies zodat we je door het
maken van de documenten heen leiden.

Hulp bij het invullen door een gecertificeerde jurist

Kom je er zelf toch niet uit of heb je vragen, dan helpen we je graag.
Aanvullend op het doe-het-zelf pakket kun je 2 uur hulp krijgen van één van
onze juristen. Al onze juristen zijn privacy gecertificeerd (CIPP).

Het pakket met hulp vraagt een investering van EURO 425, =

Of laat ons alles voor je regelen
Geen tijd of zin om zelf aan de slag te gaan? Wij nemen je graag het werk uit

handen. Dat is al mogelijk vanaf EURO 1250, =. De exacte kosten zijn afthankelijk
van het aantal en soort persoonsgegevens die jullie verwerken.

Meer informatie: www.deprivacyguru.nl

pad info@deprivacyguru.nl

o>
dh

085 222 3232

DePrivacyGuru: “Privacy zonder gedos
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