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Inhoudsopgave 
 
Overheden en bedrijven spenderen kapitalen aan informatiebeveiliging. Legio 

technische maatregelen worden getroffen en om compliant te raken aan de 

AVG worden documenten en procedures opgesteld. De menselijke factor 

waarmee de uitvoering staat of valt wordt daarbij helaas vaak over het hoofd 

gezien. 

Een bewustwordingsprogramma voor medewerkers is daarbij onontbeerlijk. De 

AVG vraagt ook om hier aandacht aan te besteden. 
In deze White paper geven we je tips hoe je mensen meer bewust kunt laten 

worden op dit gebied. 
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Oorzaak: een menselijke fout 
 

 

 
 

 

 

Bij ongelukken lezen we het vaak: de oorzaak is een menselijke fout. Voor 
Informatiebeveiliging is dit niet anders, het merendeel van de incidenten wordt 

veroorzaakt door menselijk handelen. 

Je kunt de technische beveiliging in je organisatie nog zo goed op orde 

hebben als je (ingehuurde) medewerker een onbeveiligde laptop bij een klant 

achter laat (KPN) is je hele beleid in één klap waardeloos. Als je medewerker 

een boodschappenlijstje maakt op de achterkant van een dienstoverdracht en 

deze na de boodschappen achterlaat in het winkelwagentje (Haga ziekenhuis) 
zijn al je technische maatregelen nutteloos. 

Een goed informatiebeveiligings- en privacy beleid (IBP-beleid) is voorwaarde. 

De technische maatregelen zijn noodzakelijk maar de effectiviteit in de praktijk 

staat of valt met de mensen. Met mensen die zich bewust zijn dat ze gegevens 

verwerken die privacygevoelig (kunnen) zijn, die zich bewust zijn van de risico’s 

die gegevens lopen. 

Daarom is een bewustwordingsprogramma voor medewerkers essentieel. 
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Aandachtspunten bij de 

ontwikkeling 
 

 

Bedenk wat je startpunt is. 

 

Kijk eerst welke volwassenheid de organisatie heeft op het gebied van privacy 

en informatiebeveiliging.  

Is er een cultuur is waarin medewerkers zich bewust zijn van IBP risico’s of is de 
cultuur meer gebaseerd op vertrouwen. We kennen elkaar toch dus het is 

gewoon handig dat we de wachtwoorden voor onze email met elkaar delen.  

Stem je acties af op de mate van volwassenheid van de organisatie. Een 

organisatie met een hoog bewustzijn vraagt om andere acties dan eentje waar 

IBP nog in de kinderschoenen staat. 

Let bij grotere organisaties ook op of het privacy bewustzijn overal hetzelfde is. 

Vaak is het management, in AVG-termen de verwerkersverantwoordelijke 
doordrongen van de noodzaak, maar dat betekent nog niet dat het onderwerp 

op de werkvloer leeft.  
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Geen eenmalige actie maar een programma 

 

Je zult je boodschap moeten blijven herhalen in verschillende vormen op 
verschillende tijdstippen. 

Maak daarom op basis van je inventarisatie een programma. Wanneer plannen 

we een actie en in welke vorm. Met een programma voorkom je dat je acties er 

in de hectiek van alle dag bij inschieten. 

Pas daarbij een mix van communicatiekanalen toe. Gebruik zowel bestaande als 

nieuwe communicatiekanalen. Benut de nieuwsbrief voor het personeel om IBP 
onder de aandacht te brengen. Vraag tijdens een personeelsbijeenkomst 

podium en vertel over de nieuwe ontwikkelingen op IBP gebied.  

 

Wissel mondelinge en schriftelijke communicatie af. Sommige mensen lezen 

liever iets, anderen zijn meer auditief ingesteld. Om je boodschap zo breed 

mogelijk gedragen te krijgen dien je beide groepen aan te spreken. Maak 

bijvoorbeeld een poster met privacy-tips en hang die op strategische plekken 
op (koffie apparaat, kopieerder).  

 

Betrek ook het online element in je programma. In de markt zijn voldoende e-

learning applicaties die je medewerkers aan kunt bieden. Sommigen koppelen 

daar ook nog een toets met een certificaat aan. Zet de medewerkers die het 

certificaat hebben behaald in het zonnetje tijdens een personeelsborrel in het 

zonnetje. 
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Het proces van nieuwe dingen 
leren 

 

 

Nieuwe dingen leren: het gaat de één makkelijker af dan de ander. Dat heeft 

ook te maken met welk type je bent. Belbin heeft goede tests ontwikkeld om 

inzichtelijk maken hoe mensen met veranderingen omgaan. Want vaak heeft 
het leren van nieuwe competenties en/of kennis hier mee te maken. 

 

In zijn algemeenheid kent het leerproces 4 fasen, die ik hieronder beschrijf. 

 

 

 
 

 

De 4 fasen in het eigen maken van nieuwe kennis en vaardigheden 
 

Houd rekening met de 4 fasen waarin mensen zich nieuwe kennis eigen maken. 

Abraham Maslow, een Amerikaanse psycholoog, heeft 4 fasen onderscheiden in 

het leren. Hoewel hij dit inzicht al in 1954 ontwikkelde, is het nog steeds 

actueel. 

 

Fase 1 onbewust onbekwaam: men is zich niet bewust dat men iets niet weet 
of beheerst.  
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In termen van privacy: men heeft geen besef met persoonsgegevens te werken 

en heeft ook geen idee aan welke voorwaarden dit moet voldoen 

 
Fase 2 bewust onbekwaam: men weet dat men iets mist, dat men iets bij moet 

leren. 

De medewerker beseft dat hij met persoonsgegevens werkt, heeft gehoord 

van de AVG maar weet niet wat hij hier mee moet doen in zijn dagelijks werk. 

 

Fase 3: bewust bekwaam: men gaat bewust aan de slag met het eigen maken 
van nieuwe kennis en/of nieuwe vaardigheden. Men gaat zelf op zoek naar 

kennis over de AVG, informeert wellicht bij de FG om erachter te komen wat 

noodzakelijk is om hier in het werk aan te voldoen. 

 

Fase 4: onbewust bekwaam: men denkt niet meer na over de nieuwe kennis of 

vaardigheden na maar past die automatisch toe. De medewerker weet wat hij 

moet doen om privacy proof te werken. Hij realiseert zich bij een nieuwe klus 
ook dat hij rekening met de AVG moet houden. 

 

Iedere fase vraagt om een andere manier van begeleiden of aansturen. Als je 

achterhaalt in welke fase een medewerker is, kun je op het goede niveau 

insteken. Vanaf dat vertrekpunt begeleid je de medewerker naar een volgende 

stap in zijn/haar leren.  
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Tips voor de praktijk 
 

 
 
 

Bewustwording is een gemeenschappelijke verantwoording 

 

Het maken van IBP bewuste medewerkers is niet alleen een taak van de 

Information Security Officer of de Data Protection Officer. Het dient een 

gemeenschappelijke inspanning te zijn waarbij ook het management een 

actieve rol pakt. Zij hebben een belangrijke voorbeeldfunctie: door het naleven 
van de regels onderschrijven zij impliciet het belang van de regels. 

 

Richt ook je programma op de hele organisatie. Betrek bijvoorbeeld 

medewerkers van HR en de facilitaire afdeling. Bedenk daarbij dat zij 

waarschijnlijk andere vragen en issues hebben dan de werkvloer. 

 
 

Wees zichtbaar in de organisatie 

 

Jouw zichtbaarheid als Information Security Officer of Data Protection Officer in 

de organisatie is essentieel voor bewustwording bij medewerkers. 

Ga dus de organisatie in. Houd interviews met medewerkers over IBP 

gerelateerde onderwerpen: ze verschaffen je waardevolle inzichten. 
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Als je dat nog niet doet: kijk of je aan kunt schuiven bij het 

managementoverleg. Praat het management regelmatig bij, ook dat houdt hen 

betrokken.  
 

 

 
 

 
Documenteer je inspanningen 

 

De AVG gaat, geheel in de geest van de tijd, vooral om transparantie en 

aantoonbaarheid. Maak je inspanningen dan ook aantoonbaar.  

Beschrijf je bewustwordingsprogramma. Laat bij trainingen en andere 

bijeenkomsten een presentielijst tekenen. 
 

 

Veranker privacy in de organisatie 

Als je de medewerkers bewust bekwaam hebt gekregen op het gebied van 

IBP, zorg er dan voor dat het in de organisatie geborgd wordt. Blijf nog steeds 

een aantal instrumenten uit je bewustwordingsprogramma gebruiken. De IBP-

training organiseer je jaarlijks voor alle nieuwe medewerkers. Via de 

personeelsbijeenkomst en het personeelsblad blijf je nieuwe ontwikkelingen 

delen. Blijf ook draagvlak bij het management creëren: IBP moet een vast 

agendapunt zijn tijdens het managementoverleg. 

Net zoals de technische maatregelen steeds geüpdatet moeten worden, vraagt 
ook bewustwording bij de medewerkers continu aandacht. Het zijn immers de 

mensen die het moeten doen. 
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Online training “bewustwording creëren & vasthouden” 

 

In 4 lessen behandelen we de volgende onderwerpen: 

• De noodzaak voor bewustwording 

• Voorwaarden voor het creëren 
• Hoe bepaal je je startpunt? 

• Invloed van privacyvolwassenheid en de cultuur van de organisatie 

• het maken van een programma 

• de competentie “communiceren” 

• Hoe kun je beïnvloedingstechnieken gebruiken? 

• Leren peresenteren 

Na afloop van de training kun je een facultatieve toets afleggen. Als je deze met 

een voldoende aflegt, ontvang je een certificaat. 

 
Klik hier voor meer informatie en inschrijven. 

 

 

https://deprivacyguru.training/product/efficient-werken-met-de-avg-module-4-bewustwording-creeren-en-vasthouden/
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Wij helpen je graag met een op maat gemaakt bewustwordingsprogramma 

voor jouw organisatie. 

We kijken eerst naar de mate van privacy bewustzijn van medewerkers. Op 

basis daarvan maken we een bewustwordingsprogramma, eventueel 

afgestemd op de verschillende doelgroepen in jouw organisatie. 
Als je dat wilt kunnen we je ook helpen met de uitvoering daarvan, of het nu 

het geven van een training is of  het maken van een digitale nieuwsbrief. 

 

 

Meer informatie: www.deprivacyguru.nl 
 
  

 info@deprivacyguru.nl 

  

 

085-2223232 
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